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Doplňující informace pro „Urgentní bezpečnostní opatření pro terén ref. č. GPS_2012_07.1“ 

pro systémy cobas INTEGRA 400 / INTEGRA 400+ 

 

 

 

V produktu Symantec pcAnywhere byla nalezena chyba, která umožňuje útočníkovi ovládání PC 

bez zadání uživatelského jména a hesla. Tato chyba by mohly být zneužita pouze u systémů cobas 

INTEGRA 400/INTEGRA 400 plus, které jsou připojené k veřejné telefonní síti pomocí modemu. 

Pro zabránění této možnosti provedou zástupci firmy Roche v nejbližší době odpojení ovládacího 

PC od telefonní přípojky u všech takto připojených systémů.  

 

Systémy, které jsou připojeny na vzdálenou správu firmy Roche pomocí systémů cobas link, 

connect 2 nebo cobas IT firewall nejsou tímto problémem ovlivněny a žádné opatření nemusí být 

provedeno. Stejně tak systémy, které jsou připojeny pouze k LIS pomocí sériové linky RS232 

nejsou tímto problémem ovlivněny. 
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